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Tom tit

Trong ky nguyén s6, an ninh mang da trd thanh mot trong nhitng thach thirc
quan trong nhét, dic biét trong bdi canh chuyén d6i s, sy pho bién cua IoT va cac
cong nghé méi nhu 5G. Tinh hinh toan cau cho thiy su gia ting manh mé cta céc
cudc tAn céng mang, tir tan cong ransomware dén danh cip thong tin c4 nhan, doi
hoi cac qudc gia phai xdy dung hé thong an ninh mang toan dién. Tai Viét Nam,
thuc trang an ninh mang van ddi mit voi nhidu nguy co, bao gdm tan cong tir chdi
dich vu (DDoS), lira ddo tryc tuyén va cac 16 hong bao mat trong dich vu dién toan
dam may. Dé timg pho, bai tham luin dé xut cac giai phap nhu quan 1y tai san cong
nghé thong tin théng qua danh sach chi tiét va cap nhat dinh ky; xdy dung hé thong
quan 1y tai khoan chit ch& két hop xéac thuc da yéu td; ap dung cac bién phap ma
hoa dir liéu quan trong va tach bi€t moi truong xu 1y dit 1i€u nhay cdm. Ngoai ra,
viéc trién khai dao tao nhan thic an ninh mang theo tung vai trod va phat trién cac
san pham coéng nghé noi dia ciing 1a cac giai phap cbt 16i. Hop tac qudc té va dau tu
vao cong ngh¢ bao mat tién tién dugc nhan manh dé dbi pho véi cac thach thirc
ngay cang phirc tap trong khong gian mang, gop phan xay dung mot méi trudng
mang bén viing va an toan.

Tw khoa: An toan thong tin, chuyén ddi sd, an ninh mang,...
1. Téng quan vé an toan théng tin
1.1.  Tinh hinh thé giéi
a. Thuc trang hién tai

Tinh hinh an ninh mang toan cau trong nam 2020 d4 tr& nén nghiém trong hon
bao gid hét, véi su gia ting dang ké cia cac cudc tan cong mang trong bdi canh dai
dich COVID-19. Viéc chuyén d6i s6 manh mé, cing su gia ting cua lam viéc va
hoc tap tur xa, da tao diéu kién thuan loi cho tin tic nhdm vao cic muc tiéu quan
trong nhu bénh vién, truong hoc, va co sé ha tﬁng thiét yéu. Bao cdo ghi nhan hon
2.953 vy vi pham dir liéu trong ba quy dau niam, v6i tong cong 36 ty dit liéu bi ro ri,
tang 51% so voi cung ky ndm trude. Cac loai malware phd bién nhat gom password

dumper, trojan va ransomware, tap trung khai thac thong tin c& nhéan va tai chinh.



Bic My 1a khu vyc bi anh hudéng nghiém trong nhét, véi hon 12.257 su ¢d, trong
khi cac nganh bj tin cong nhiéu nhit bao gdm cong nghé thong tin, dich vu chuyén

nghiép va tai chinh.
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b. Du bao twong lai
Trong tuong lai, an ninh mang toan cau sé& tiép tuc doi mat voi cac thach thirc
ngdy cang 16n, dic biét khi cong nghé 5G va IoT duoc trién khai rong rdi, mo ra cac
16 héng bao mat méi. Céc thiét bi IoT, thuong thiéu cac 16p bdo vé manh mé, s€ trd
thanh muc tiéu chinh trong cic thanh phd thong minh va hé thong ha tang cong
cong. Bén canh do, viéc st dung dién todn ddm may du kién sé& tang, nhung cling
kém theo nguy co tan cong chudi cung Gng va xam nhéap hé thong qua cac cau hinh
sai. Xu hudng lam vi¢c tur xa sau dai dich s€ tiép tuc dat ra rui ro tr cac mang gia
dinh khong an toan. Trong khi dé, sy pho bién cia tién ma hoa s& tao thém khong
gian hoat dong cho céac giao dich bat hop phap. Dé dbi pho, cac qudc gia can ting
cuong dau tu vao cong nghé bao mat tién tién, nang cao nhan thirc cong dong va
day manh hop tac qudc té nhim xay dung mot khong gian mang an toan va bén

virng.
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1.2. Tinh hinh Viét Nam
a. Thuc trang tai Viét Nam
Tinh hinh an ninh mang tai Vi¢t Nam dang dbi mat véi nhidu thach thirc
nghiém trong, doi hoi cac bién phdp ting phdé manh mé€ va toan dién. Trong nam
qua, hé thdng giam sat an ninh mang di ghi nhin hon 3 triéu cudc tan cong tir chdi
dich vu (DDoS), nhdm vao céc t6 chirc va hé thong quan trong trén ca nudc. Theo
thong ké, co 156 td chuc va 306 website thudc cac t6 chirc chinh phu bi anh hudng,
trong d6 cac chién dich phishing da gy tac dong 1on dén nganh ngan hang voi hon
26.000 ngudi dung bi anh hudng. Cac sd liéu nay phan anh mtc 46 nguy hiém va sy

phtrc tap ngay cang gia tang cua céac mbi de doa mang.
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Dé tmg pho véi thuc trang nay, Viét Nam di xay dung va trién khai nhiéu giai
phap chién lugc nham ting cuong an toan thong tin. Mot trong nhiing sang kién
quan trong 1a Hé théng dénh gia, kiém dinh an toan thong tin theo tiéu chuan qubc
té, duoc phét trién boi Cuc An toan thong tin. Dy 4n nay duoc thiét ké dé kiém dinh
300-500 phién ban san phim an toan thong tin trong giai doan 2021-2025, gop phan
t6i wu hoa thoi gian danh gia va giam chi phi cho cac doanh nghiép ndi dja. Nho do,
nang luc kiém soat va bao vé an toan thong tin tai Viét Nam da duogc cai thi¢n dang
ké.

Bén canh d6, hé sinh thai cac san pham an toan an ninh mang (ATANM) noi
dia di dat duoc nhiéu thanh tyu déng ké. Hién tai, Viét Nam da lam chu 90% cac
san phém ATANM phuc vu cac co quan Bang va Nha nudc, véi muc tiéu dat 100%
vao dau niam 2021. Day khong chi 1a ddu mbc quan trong trong viéc khing dinh
nang luc cong nghé ma con thé hién quyét tam cua Viét Nam trong vi¢c bao vé chu

quyén mang va xay dung mot khong gian mang an toan, bén viing.



Mic du dat duge nhiéu tién bd, cac thach thuc lién quan dén an ninh mang van
con ton tai, dic biét 1a cac cudc thn cong co td chtrc tir cac nhom tin tic chuyén
nghiép. Do d6, viéc nang cao nhan thirc cong dong, diy manh hop tic quic té, va
phat trién cac san pham cong nghé "Make in Vietnam" tiép tuc 13 nhitng vu tién
quan trong. Nhitng nd luc niy khong chi gitp ting cudng nang lyc tng phé ma con
thiic ddy su phat trién ciia nganh an ninh mang Viét Nam trong bdi canh toan cau
hoa va Cach mang Cong nghi¢p 4.0.

b. Du bao xu huwéng an ninh mang tai Viét Nam

Xu hudng an ninh mang tai Viét Nam duogc du bao s€ ddi mat v6i nhiéu thach
thire 16n trong twong lai gan. Su phat trién va thuong mai héa 5G béi cac tap doan
16n nhu Viettel, MobiFone, va VNPT mang lai nhiéu co hoi nhung dong thoi ciing
tao ra cac nguy co bao mat méi, dac biét dbi v6i cac thiét bi lién lac khong day. Bén
canh d6, viéc chuyén ddi sang sir dung dich vu dam may ngdy cang phd bién tai cac
doanh nghiép, du mang lai nhiéu tién ich va su an toan, nhung céc 15i cAu hinh hodc
lo 14 trong thiét ké c6 thé gy anh hudng nghiém trong dén an ninh mang dya trén
nén tang cloud. Pong thoi, cac hanh vi st dung phan mém lau van 1a mdi lo ngai
16n, doi hoi can tang cuong kiém soat, ra soat va xtr phat dé giam thiéu cac nguy co
tiém 4n. Ngoai ra, cac hoat dong lira dao thong qua mang xa hoi va danh cap thong
tin cd nhan cling dang gia tdng nhanh chong v&1 mirc d6 ngay cang tinh vi, tao ra
nhu ciu cép thiét trong viéc nang cao nhan thirc cong dong va tmg dung cac bién
phap bao mat tién tién'.

2. Kinh nghi¢m cic quoc gia
2.1. Hoaky

Hoa Ky, véi sy phat trién som vé internet, di nhanh chéng tré thanh muc tiéu cua
cac t0i pham cong nghé cao gay thiét hai nghiém trong. Theo FBI, nam 2020, cac hoat
dong t61 pham mang di lam ton that khoang 402 ty USD trong nganh cong nghé thong tin,
chu yéu boi cac nhom té chire chuyén trdm cép thong tin ca nhén, tin dung va tao 1ap mang
botnet. Trudc thuc trang nay, cac nha 1ap phap Hoa Ky da ban hanh nhiing dao luat chuyén

biét nham tmg pho kip thoi va hiéu qua véi cac méi de doa tir khong gian mang?,

! Vina Aspire. (2020). Bao c4o tong két an ninh mang 2020 va dy bao 2021
2 Annual amount of monetary damage caused by reported cybercrime in the United States from 2001 to 2023



Pao luat Lam dung va Gian 14n May tinh (CFAA) duoc Qudc hoi Hoa Ky théng qua
nam 1986 dé bd sung cac quy dinh con thiéu sot trong viée xir Iy gian 1dn may tinh. CFAA
tap trung vao bao vé dir li¢u tai chinh, thong tin mat va tin dung thudc Chinh phu ciling nhu
céc t6 chuc tai chinh, dong thoi dua ra hinh phat nghiém khac cho cac hanh vi truy cap trai
phép hodc vuot qua thim quyén nham chiém doat dit liéu. Qua nhiéu lan sira d6i, CFAA da
mo rong pham vi va nang cao hi€u qua trong viéc xu ly cac hanh vi gian 1an, tr¢ thanh
cong cu phap ly quan trong trong bao v¢€ an ninh mang.

Viéc thuc thi CFAA dugc giao cho Bo Tu phap, Cuc Diéu tra Lién bang (FBI), va Co
quan M4t vu, voi pham vi 4p dung trén toan lanh thd Hoa Ky. Pao luit ciing cho phép cac
c4 nhan bi thiét hai khoi kién dan su dé yéu cau bdi thuong. Cac mirc 4n phat dao dong tir
1 ndm dén 20 nim tu, tuy theo murc d§ nghiém trong ctia hanh vi, cung véi vige tich thu
cac tai san lién quan dén toi pham. Tuy nhién, mdt sb bat cap cua CFAA da duogc chi ra,
nhu dinh nghia mo ho vé cong nghé, dan dén nguy co hinh sy hoa nhitng vi pham nho
trong thoa thuan dich vu truc tuyén, gy tranh cii vé tinh cong bang trong ap dung phap
luat.

Ngoai CFAA, cac quy dinh trong Luat Hinh sy Hoa Ky ciing dugc sir dung dé xir Iy
cac hanh vi tdi pham cong ngh¢ cao nhu truy cap dir li€u trai phép, trom danh tinh, va gian
lan qua truyén thong. Nhimng truong hop nghiém trong lién quan dén khing bd hodc budn
ban ma tay co thé bi ap dung cac an phat trén 5 nim ti. Pong thoi, cac toa an Hoa Ky ciing
yéu cau boi thuong toan bd thi¢t hai cho nan nhan trong cac vu trdm danh tinh, gop phﬁn
giam thiéu tac dong cua tdi pham mang dbi v&i ca nhan va to chuc.

2.2. Trung Qudc

Vé6i dan sb 16n nhat thé gi6i, Trung Quéc dd khang dinh vi thé ctia minh 13 cong
dong tryc tuyén 16n nhat toan cau véi 802 triéu nguoi dung internet vao nam 2018°. Tuy
nhién, ciing véi sy phat trién manh mé& nay, Trung Qudc ciing trd thanh tdm diém cia cac
cudc tin cong mang, dic biét 1a tir phan mém doc hai va nhiéu hinh thic t6i pham mang
khac. Trudce tinh hinh do, chinh pht nudc nay da thuc hién cac bién phap manh mé nham
kiém soat va ngan chin hiéu qua cac mdi de doa tir khong gian mang?.

Luat An ninh mang (Luat ANM), dugc ban hanh vao ngay 7/11/2016 va chinh thirc
¢6 hiéu lyc tir ngay 1/6/2017, 1a mot budc di quan trong trong viéc cung cb nén tang phap

1y cua Trung Qudc vé an ninh mang®. Luat gdbm 79 diéu chia thanh 7 chuong, véi muc tiéu

3 Trung tim Thong tin Internet Trung Qudc (CNNIC).

* Symantec. (2021). Symantec security summary - December 2021.

> The National People’s Congress of the People’s Republic of China. (2021). Data Security Law of the
People’s Republic of China.



chinh 13 bao vé chii quyén mang, ddm bao an toan thong tin ca nhan, va quan 1y co so ha
tang thong tin quan trong. Cac quy dinh trong luat nhan manh vai trd lanh dao va kiém soat
ciia nha nudc, dong thoi dit ra cac yéu cau khit khe dbi voi cac nha cung cdp dich vu
internet trong viéc thuc hién trach nhiém bao mat va bao vé dir liéu®.

Ngoai viéc trao quyén giam sat manh m& cho chinh phi, Ludt ANM con yéu ciu cac
nha cung cdp mang thuc hién cac bién phap nghiém ngit nham dam bao an ninh mang.
Nhitng bién phap nay bao gébm xay dung hé thong quan 1y ndi bo, luu trir nhat ky mang
trong it nhat 6 thang, va sao luu dit liéu quan trong. Cac doanh nghiép va to chtrc lién quan
cling dugc yéu cAu tuan thu luat phap, dao duc xa hoi va thuc hién trach nhiém bao vé an
ninh mang duéi su giam sat cta chinh phi va cong dong.

Hiéu qua cua Luat ANM da duoc thé hién qua viéc gidm thiéu dang ké cac vu tan
cong mang tai Trung Qudc. Tuy nhién, ludt ndy ciing gip phai nhidu chi trich, dic biét lién
quan dén cac quy dinh vé& quyén riéng tu va ty do tryc tuyén. Cac yéu cau nhu ding ky tén
that, luu trit dit liéu trong nudc hay giam sat chit ché noi dung di lam diy 1én lo ngai vé
xam pham quyén c4 nhan va han ché tinh tu do cta mang internet. Mac du vay, nhiing bi¢n
phap nay van dugc danh gia 1a can thiét &é ddi pho véi cac mbi de doa an ninh ngay cang
phirc tap, dat ra ciu hoi vé sy can bang giita bdo mat va tu do ca nhan trong khong gian
mang’.

2.3. Anh quéc

Vuong qudc Anh, v6i vi thé 1a mot trung tAm tai chinh hang dau thé giéi, da tro
thanh muc tiéu quan trong cua cac cudc tan cong mang. Pé Gmg pho véi cac thach thirc
nay, mot hanh lang phap 1y chit ché da duoc thiét 1ap nham kiém soat va xir Iy hiéu qua
cac hanh vi vi pham trong khong gian mang. Sy phat trién cta cac quy dinh phap Iy nay
khong chi thé hién sy phan tmg nhanh nhay ciia Anh Qudc ma con tro thanh hinh mau cho
nhiéu qudc gia khéc trén thé gidi.

Pao luat Lam dung May tinh (Computer Misuse Act) nim 1990 dugc xem la nén
tang phap 1y dau tién tai Anh danh riéng dé xu 1y t6i pham coéng nghé cao. Pao luat nay,
v6i 18 diéu chia thanh 3 chuwong, da quy dinh 16 cac hanh vi vi pham nhu truy cap trai phép
va pha hoai dit liéu may tinh, ddng thoi xac dinh thim quyén xir Iy cua cac co quan chic
ning. Cac quy dinh ciing bao gdm hudng dan cu thé vé su phdi hop gitra cac khu vuc thanh

vién nhu Scotland va Bic Ireland trong viéc phong chéng toi pham mang. Tinh linh hoat

6 Beckett, N. (2017). A guide for businesses to China’s first cyber security law.
" Piéu 5 va 9 Luit an ninh mang nudc Cong hoa nhan dan Trong Hoa.



va kha ning rin de cia dao ludt di giup Anh Qudc han ché dang ké cac hanh vi vi pham,
ddng thoi duge nhiéu quéc gia nhu Canada va Ireland hoc hoi, ap dung?®.

Su phat trién khong ngimg ciia cong nghé va t6i pham mang di thuc day Anh Quéc
stra ddi va cap nhat Pao luat Lam dung M4y tinh vao nam 2015, tich hop vao Dao luat Téi
pham Nghiém trong (Serious Crime Act). Cac sira d6i bd sung dd mé rong pham vi xir 1y,
bao gém ca cac hanh vi cung cdp cong cu hd tro t6i pham mang ma khong phy thudc vao
muc dich ban dau cua ngudi cung cip. Pong thoi, quyén tai phan ciing dugc mé rong, cho
phép truy td cong dan Anh vi pham phép luat tai nuéc ngoai, qua d6 nang cao hié¢u qua
phong chdng t6i pham xuyén qudc gia.

Viéc khong ngimg cai tién va cdp nhat luat phap di gitp Anh Quéc duy tri mot hé
théng phap luat linh hoat, pht hop véi bdi canh phat trién ctia Cach mang Cong nghiép 4.0.
Céc bién phap nay khong chi dam bao mot nén tang viing chic dé d6i pho véi toi pham
mang ma con tao ra sy can bang hop 1y giita bao vé quyén riéng tu c4 nhan va dam bao an
ninh quéc gia. Qua d6, Anh Qudc tiép tuc khang dinh vai trd din dau trong linh vuc quan
1y va phong chdng t6i pham cong nghé cao.

2.4. Bai hoc kinh nghiém cho Viét Nam

Kinh nghiém tir Hoa Ky cho thiy viéc xay dung hanh lang phéap 1y chuyén biét dé xur
Iy t01 pham cong nghé cao can duoc uu tién hang dau tai Viét Nam. Pao luat CFAA cua
Hoa Ky, dugc ban hanh nam 1986, da thiét 1ap mot nén tang phap ly nham bao vé dit liéu
mat, thong tin tai chinh va tin dung. Hé théng nay khong chi dua ra cac quy dinh rd rang vé
hanh vi truy cap trai phép ma con bo sung khung hinh phat nghiém khic cho cac hanh vi
gian 14n may tinh. Qua d6, hiéu qua trong viéc truy t6 va xir 1y toi pham da duoc cai thién
dang ké. Tai Viét Nam, mot hé théng tuong tu can duoc xay dung nham nang cao nang luc
d6i pho véi cac loai hinh t6i pham mang dang ngiy cang gia ting vé mirc do phirc tap.

Vai tro quan 1y manh mé cua nha nudc trong kiém soat khong gian mang duoc thé
hién rd6 qua kinh nghiém tr Trung Quéc. Véi viéc Luat An ninh mang dugc ban hanh vao
nam 2016, trach nhi€ém bao mat da duoc phan bd chat ché cho cac nha cung cép dich vu
internet, ddng thoi cac bién phap giam sat dir liéu va co s¢ ha ting thong tin quan trong
cling dugc trién khai toan dién. Tuy nhién, nhitng quy dinh nay da lam diy Ién tranh cii vé
viéc xam pham quyén riéng tu va han ché tu do truc myén. Ddi véi Viét Nam, cac bién
phap quan Iy can dugc ap dung mét cach linh hoat hon, vira dam bao an ninh mang vira tao

dieu kién cho khong gian so phat trién bén vimng.

8 Parliament of the United Kingdom. (1990). Computer Misuse Act 1990.



Tir kinh nghiém ciia Vuong qudc Anh, viée cdp nhat va diéu chinh luat phap dé phu
hop véi sy phat trién cla cong nghée can duge uu tién. Viée stra d6i Pao luat Lam dung
May tinh va tich hop vao Pao luat Toi pham Nghiém trong di mé rong déang ké pham vi
xur 1y, dac biét 1a cadc hanh vi pham t6i xuyén bién gidi. Cac bién phap nay da cho phép
chinh phit Anh d6i pho hiéu qua hon vé6i cac mdi de doa méi trong khong gian mang. Tai
Viét Nam, luat phap hién hanh can dugc sira d6i va bo sung dé khong chi theo kip cac xu
huéng cong nghé méi ma con dap tmg duoc yéu cau ctia mot méi truong mang toan cau
hoa.

Hop tac qubc té di dugc chirmg minh 13 mot giai phap hiéu qua trong viéc phong
chbng toi pham cong nghé cao & cac qudc gia nhu Hoa Ky, Trung Qudc va Vuong qudc
Anh. Viéc chia sé dit liéu, phéi hop diéu tra, va tham gia cac thoa thuan quéc té di gitp cac
qudc gia ndy tang cuong kha ning tmg pho véi cac mdi de doa mang xuyén qudc gia. Tai
Viét Nam, viéc tham gia tich cuc vao cac sang kién hop tac qudc té khong chi giup ting
cudng nang luc ndi dia ma con nang cao vi thé qudc gia trén truong quéc té trong linh vuc
an ninh mang.

Pau tu vao cong nghé va dao tao nhan luc da duoc xem la yéu t6 quan trong trong
viéc nang cao ning luc xur 1y toi pham cong nghé cao. Tai cac qubc gia nhu Hoa Ky va
Trung Qubc, cic chuong trinh dao tao chuyén sau va hé thong cong nghé tién tién da duoc
trién khai dé tang cuong kha nang phat hién va ngan chan toi pham. Tai Viét Nam, cac
chuong trinh twong ty can dugc thyc hién, voi trong tim 14 xay dung doi ngii chuyén gia
c6 trinh d¢ cao va ng dung cac cong nghé hién dai dé bao v¢ khong gian mang mot cach
hiéu qua.

Viée ap dung cac bai hoc qudc té vao bdi canh Viét Nam s& gop phan quan trong
trong viéc xay dung mdt hé théng quan ly an ninh mang toan di¢n. Cac bién phap nhu hoan
thién phap luat, ting cudng vai trd quan 1y, thuc day hop tac qudc té va dau tu vao cong
nghé can duogc trién khai dong bo, nham dam bao khong gian mang an toan va hd trg su
phat trién bén viing cta nén kinh té s6 qudc gia.

3. Cac gidi phap tang cwong an ninh mang cho Viét Nam

- Dau tw vao ha ting vién thong va cong nghé thong tin

Can tap trung dau tu xay dung cac trung tim dit liéu (Data Center) c6 quy md
16n, hién dai, dap tng tiéu chudn qudc té. Nhimng trung tim nay déng vai trd quan

trong trong viéc xdy dung mot nén tang cong nghé bén viing, gitip giam thiéu cac 1



héng lién quan dén dix liéu, déng thoi dam bao sy On dinh cho cac hoat dong quan
1y va bado mat thong tin trén pham vi toan dién.

- Xdy dung hé thong phdp ludt vé qudn Iy va lwu triv div liéu

Xay dung khung phap ludt yéu cau cac doanh nghiép khai thac dir liéu nguoi
dung dit may chi tai Viét Nam dé tang cuong kiém soat thong tin ca nhan va bao vé
dir liéu quéc gia. Chinh sach nay ciing dam bao sy tuan tha nghiém ngit cia doanh
nghiép ddi véi cac quy dinh an ninh mang va bao mat dit liéu.

- Thanh lap doanh nghiép giam sdt djc lap

Dé xuat thanh 14p hodc hop tic voi cic doanh nghiép thir ba chuyén trach
giam sat cac hoat dong quan ly, bao mat va khai thac thong tin ngudi dung. Nhitng
doanh nghiép nay s& dam bao cac quy trinh déu tuan thu phap luat va cac tiéu chuan
bao mat, giam thiéu rai ro lam dung thong tin.

- Ting cwong qudn Iy doanh nghiép nén ting va xuyén quéc gia

Cac cong ty nén tang cong nghé, dic biét 1a nhitng doanh nghiép van hanh
xuyén qudc gia nhu (Netflix, cac nén tang tir Thai Duong,...), can thuc hién nghiém
tac cac quy dinh qudc gia vé bao mat va quan 1y thong tin. Chinh pht can ¢6 co ché
giam sat chat ché dé dam bao sy tuan thi nay.

- Hop tac voi cdac cong ty cong nghé uy tin

Hop tac véi cac doanh nghiép cong nghé cao, uy tin trong linh vuc vién thong
va cong nghé thong tin thong qua cac hop dong c6 rang budc dé dam bao an toan
thong, tir ha tang 161 dén céac thiét bi cudi trong hé thong.

- Ting cwong kiém thwc théng tin va xdc thwe div liéu

Trong céc giao dich kinh té va thuong mai, cin ting cuong quy trinh xéac thuc
dir liéu nguoi dung. Diéu nay khong chi giam thiéu rai ro tir cac thong tin gia mao

ma con cung ¢d ni€m tin cia nguoi tieu dung vao h¢ thong giao dich tryc tuyén.

- Qudn Iy tai sdn phén ciing

Quan 1y tai san phan ctng 1 nén tang dé bao vé an toan théng tin mang, bao
gdm viéc 1ap danh muc va theo ddi trang thai cua tat ca cac thiét bi phan cing. Cac
tai san can duoc nhan dién chi tiét theo thong tin nhu dia chi IP tinh, dia chi MAC,

sO serial, va vi tri lap dat trong hé thong. Diéu nay khong chi gitp kiém soat hiéu



qua ma con hd tro trong viéc Gmg pho kip thoi khi xay ra su cd. Pong thoi, cac thiét
bi khong duoc quan 1y hodc két ndi trai phép can bi ra soat dinh ky va xtr Iy ngay
1ap tirc bang cach loai bo hodc cach ly khoi hé thong mang. Pé dam bao bao mat, tat
ca cac thiét bi phai duoc kiém tra an ninh trudc khi dua vao su dung va phai duoc
giao trach nhiém cy thé cho c4 nhan hodc bd phan quan 1y. Quy trinh nay doi hoi
cap nhat danh sach it nhat hai 1an mdi nim nham duy tri tinh chinh xac va dong bd
v6i hé théng quan 1y an ninh.

- Qudn Iy tai san phan mém

Tai san phan mém cin duoc quan 1y dua trén danh sach cac Gmg dung da duoc
phé duyét, bao gdm thong tin vé muyc dich sir dung, phién ban, ban quyén, va trang
thai ho tro ky thuat. Viéc kiém soét nay giup han ché viéc su dung phén mém trai
phép, dong thoi giam thiéu nguy co phat sinh cac 16 hong bao mat tir cac tmg dung
khong dugc kiém tra. Hon nita, cdc phan mém trai phép nhung can thiét phai dugc
dua vao danh sach ngoai 1& kém theo cc bién phap kiém soat nghiém ngat. Dé duy
tri an toan hé thdng, t6 chirc can dinh ky danh gia va cap nhat danh sich phan mém
dugc phép sir dung, dong thoi kiém soat viée cai dit hoic g& bo phin mém mot
cach c6 hé théng. Quy trinh ndy ciing can trién khai cac cong cu giam sat hoat dong
ctia phan mém dé dam bao moi thay d6i déu nam trong pham vi cho phép.

- Qudadn ly tai sdan thong tin

Quan 1y tai san thong tin yéu cau to chirc phai xac dinh & mic d6 nhay cam
cua dir liéu, tur d6 ap dung cac bién phap phu hop cho tirng loai thong tin. Vi du, tai
liéu cong khai khong can yéu cau bao mat, nhung dit liéu ndi bo hodc théng tin bi
mat nha nudc can co cac bién phap ma hoa va kiém soat truy cap nghiém ngat. TH
chtrc can xay dung va duy tri mot quy trinh ddy da vé phat hién, phan loai, xtr 1y,
lwu trit, va tiéu hay thong tin, trong d6 ¢ viée giam sat quyén truy cip va dam bao
dir liéu duoc tach biét giita cic méi truong xtr 1y. Ngoai ra, viée tai liéu hoa ludng
dir liéu va kiém tra dinh ky quyén truy cap 13 yéu t6 khong thé thiéu dé bao vé an
ninh thong tin trong dai han.

- Ciu hinh an toan cho thiét bi va phian mém

CAu hinh an toan gitp han ché cc rui ro xam nhdp tir bén ngoai théng qua

viéc thiét 1ap cac quy dinh va quy trinh bao mat cu thé. Cac bién phép co ban bao



go6m khoa ty dong sau mot khoang thoi gian khong hoat dong, vo hiéu hoa cac tinh
ning khong can thiét, va thiét 1ap cdu hinh mang an toan. Tat ca céc thiét bj va phan
mém can duoc duy tri ciu hinh bao mat phu hop véi cac giao thirc két nbi an toan
va phai dugc ra soat, cap nhat dinh ky dé phu hop véi cic yéu cau bao mat méi
nhit. Bén canh do, to chirc can 4p dung céc giai phap k¥ thuat nhu tuong lira va ma
hoa dir liéu dé bao vé hé thong trudc cac nguy co tiém tang.

- Qudn Iy tai khodn va quyén truy cdp

Viéc quan 1y tai khoan ngudi diung va quyén truy cap 1a mot yéu td quan trong
dé dam bao chi nhitng c4 nhan c6 thim quyén méi duoc truy cap vao dit liéu va tai
nguyén cta to chirc. Tai khoan can dugc phan loai 1d rang thanh céc loai nhu tai
khoan nguoi dung, quéan tri va dich vy, véi danh sach chi tiét bao gém trang thai,
quyén han, va nguoi quan ly. Pong thoi, t6 chtc can 4p dung mat khiu manh va co
ché xac thuc da yéu to d6i v6i cac tai khoan quan trong. Viéc ra soat tai khoan
khong hoat dong va vo hiéu hoéa ngay khi c6 thay ddi nhan s 1 can thiét dé ngin
chan rui ro tur viéc lam dung tai khoan.

- Qudn Iy 16 héong bdo mat

Dé bao vé hé théng trude cac 16 hong bao mat, t6 chire can xay dung quy trinh
phat hién, danh gia va xtr 1y 16 hong thudng xuyén. Ra soat dinh ky giup phat hién
som cac diém yéu trong phan cimg va phin mém, tir d6 trién khai cac bién phap
khic phuc kip thoi. Bén canh d6, viéc chia sé thong tin vé cac 15 hong véi co quan
chtrc ning va ddi tac lién quan ciing gitp cai thién hiéu qua trong viéc giam thiéu
nguy co. Quy trinh nay can duoc danh gia va cap nhat dinh ky dé luén dam bao phu
hop véi tinh hinh thyc té va cac thay doi trong cong nghé.

- Giam sdt va bdo vé an ninh mang

Hé théng giam sat an ninh mang can duoc trién khai toan dién dé phat hién va
g pho voi cac sy ¢b. T chirc nén sir dung cac cong cu quan Iy su kién an ninh
mang tap trung, tich hop céac giai phap nhu tuong lira, IDS/IPS, va cong cu loc goi
tin dé ngin chin xam nhap trai phép. Hon nita, can thiét 1ap cac cu hinh kiém soat
truy cap tai cac cong két néi mang, thu thap nhat ky luu luong dé phan tich va canh
bao kip thoi. Mdi sy ¢b can duoc danh gia va xir Iy ngay, di kém véi viéc dién tap

dinh ky dé nang cao ning luc ing pho.



- Ndng cao nhdn thirc va dao tao ky nang an ninh mang

Pao tao nang cao nhan thirc an ninh mang 1a hoat dong bat budc dé xay dung
van hoa bao mat trong to chirc. Cac chuong trinh dao tao can duoc thiét ké phu hop
vO1 vai tro cua tung ca nhan, bao gém ca vi¢c nhan di¢n cac nguy co nhu ltra dao,
tan cong phi k¥ thuat, va cach tng pho. Ngoai ra, luc luong chuyén biét bao vé an
ninh mang can duoc thanh 1ap va huan luyén véi cac k¥ ning chuyén sdu nham sén
sang tng pho voi cac sy ¢ nghiém trong
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